INTIMIDACION CIBERNETICA

La “Intimidacion Cibernética” es un término
usado cuando un nifio pequeno, o de menos de
13 afos, o de 13 a 19 afos, es atormentado,
amenazado o de otro modo, objeto de burlas
por otra persona usando la red cibernética, las
tecnologias digitales e interactivas o teléfonos
celulares.

La intimidacion cibernética puede tomar la
forma de mensajes escritos directos, mensajes
instantaneos o comentarios despreciativos
expuestos al publico en un sitio 0 medio social
para que los otros lo vean.

Qué hacer si la intimidacion cibernética
ocurre:

* Enviar copias de los mensajes
obscenos o0 amenazantes que
usted o sus hijos adquirieran de
su proveedor de la red ciberné-
tica.

* Nunca responda a una amenaza
por correo electrénico o mensaje.

* Informe siempre a los padres acerca de
cualquier comunicacion o conversacion que
de miedo

¢ Tome en serio a su nino si él o ella informa un
sobre un intercambio cibernético incémodo.

* Llame a la Policia y haga un reporte.

LA PORNOGRAFIA DE NINOS Y
LA RED CIBERNETICA

Llame al Centro Nacional para Nifios Desapare-
cidos y Explotados al (800) 843-5678 si usted
esta consciente de la transmision, el uso, o la
visualizacion de pornografia infantil en linea.
Comuniquese con su agencia local de policia o
el FBI si su hijo ha recibido pornografia infantil a
través de Internet.

REGURSOS DE SEGURIDAD EN LA
RED GIBERNETICA

www.netsmartz411.org: Informacion de seguridad en la
red cibernética por el Centro Nacional de Nifios Desapareci-
dos y Explotados.

www.ncdoj.gov: El sitio web del Departamento de Justicia.

www.kidsclick.org: Un sitio web amigable para nifios sin
anuncios.

www.connectsafely.org: Informacidon para padres y nifos
de 13-19 afos acerca del uso seguro de los medios sociales
(sitios web) tales como “My Space” o “Facebook.”.

www.safekids.com: Consejos y herramientas de cdmo
ayudar a los nifios a usar la red cibernética con seguridad.

www.netfamilynews.org: Actualizacién de noticias para
los padres sobre las ultimas tendencias en tecnologia que
pueden llegar a sus hijos.

www.staysafe.org: Un sitio web seguro operado por
Microsoft.

www.getnetwise.org: Un sitio de amplio alcance con ma-
terial de seguridad de internet operado por una asociacion
de empresas de la industria de Internet y organizaciones de
interés publico.
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CONSEJOS SOBRE
PREVENCION DEL CRIMEN

Del Departamento de lu Policia de Winston-Salem

SEGURIDAD
GIBERNETIG

Este alerta de lo que sus hijos
ven y oyen en la Red Cibernética




SEGURIDAD EN LA RED CIBERNETICA (INTERNET)

La Red Cibernética puede ser un recurso maravilloso
para los ninos. Ellos pueden usarla para investiga-
ciones en informes a la escuela, comunicarse con
maestros y otros nifos, y jugar juegos interactivos.
Los nifos tienen suficiente edad para marcar unas
pocas letras en el teclado pueden literalmente tener
acceso al mundo.

Pero ese acceso puede también plantear peligros.
Por ejemplo, un nifio de 8 afos de edad busca en la
red cibernética por “Lego”. Pero con un solo error en
el teclado, la palabra “Legs” es escrita en vez de la
otra, y el nifo puede ser dirigido a sitios web con un
enfoque en piernas — algunos de los cuales pueden
contener material pornogréfico.

Esa es la razon del porque es tan importante estar
alerta de lo que nuestros nifos ven y oyen en la red
cibernética, a quienes conocen, y que es lo que ellos
comparten acerca de ellos mismos en el sitio web.

La mejor proteccion de sus nifios en los sitios web
es usted. Hablandole sobre los peligros potenciales
de los sitios web y monitoreando el uso de su com-
putadora, usted les ayudara a navegar la red ciberné-
tica con seguridad.
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CONSEJOS PARA EL USO
SEGURO DEL INTERNET

Marque los sitios favoritos de sus nifios para que tengan ac-
ceso facil.

Conviértase en una persona con conocimiento de computa-
dora y aprenda como bloquear material objetable.

Mantenga la computadora en un area comun, donde usted
pueda vigilar y monitorear su uso.

Comparta una direccion de correo electrénico con su nifio
para que usted pueda monitorear los mensajes.

Prohibale a su nifios el entrar en chats de Internet privados;
bldquelos con algunas caracteristicas de seguridad provistas
por su proveedor de servicio de Internet o con programas
especiales de filtracion. Tenga en cuenta que el poner men-
sajes en chats de Internet usted revela su direccion de correo
electronico a otras personas.

Monitoree sus tarjetas de crédito y factura de teléfonos para
ver si hay cargos no familiares en sus cuentas.

Nunca intercambie fotografias personales por correo o esca-
nearlas a través del Internet.

Nunca revele informacion persona, tales como direcciones,
nimeros de teléfono o nombre y localidad de escuelas. Solo
use un nombre de identificacion. Nunca este de acuerde en
reunirse con alguien de un chat de Internet en persona.

SUPERVISION DE LOS PADRES

Siéntese con sus nifios con este explorando el Internet.

Déjele saber a su nifo que sitios y topicos son y no son
aceptables para que ellos exploren.

Expliqueles porque los sitios son buenos o malos.

Discuta el Internet con su nifio de la misma forma que usted

lo haria si ve algo en la TV o en el periddico que sea
inapropiado.

Ensériele a su nifo como determinar si un sitio web
tiene informacion valiosa. Haga que se pregunten cosas
tales como, “éDonde fue que este sitio web obtuvo su
informacion?”; “¢Es este sitio web confiable?”; “¢Es la
informacion en este sitio web parcial?”; y “éQué es lo
que ellos quieren que yo crea sobre este sitio web?”

Siempre haga que su nifio investigue mas de un sitio
web para confirmar la informacion del primer sitio web.

Preguntele a su nifo que sitios web ellos deben buscar y
porque.

PELIGROS DEL INTERNET

Material Sexualmente Implicito: Usuarios del Internet
pueden encontrar sitios web pornogréfico o sexual-
mente orientado por equivocacion.

Depredadores Sexuales: El Internet es una forma que
los depredadores sexuales localizan y contactan a los
nifos sin que se pueda dar con ellos.

Drogas/Alcohol: Algunos sitios web hacen ver como
que el uso de drogas v el alcohol son bueno. Hay
sitios web donde se venden drogas ilicitas.

Juegos de Azar: Algunos sitios web les permite a las
personas apostar en juegos por internet sin verificar
su edad.

Violencia: Algunos sitios web explican cémo comprar,
hacer compras o hacer armas de fuego y como ejecu-
tar actos violentos.

Odio e Intolerancia: Algunos sitios web promueven
el odio basado en la raza, sexo, religion u orientacion
sexual.



